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1 Einleitung

In dieser Anleitung bekommen Sie in kurzen Schritten erkléart wie Sie als Hochschulangehoriger eine
gesicherte Verbindung zum Netz der Technischen Hochschule K6ln aufbauen.

Die Datenverbindungen iiber das 6ffentliche Netz (Internet) sind nicht gesichert. Insbesondere in
offentlichen WLAN-Netzen wie Internet-Cafés, an Bahnhofen und Flughéifen, in
Wohngemeinschaften mit geteiltem Internetzugang ist eine Sicherung der personlichen Daten sinnvoll.

Damit Sie mit Ihren mobilen Gerdten oder auch mit [hrem PC von Zuhause einen gesicherten Zugriff
auch auf das Netz der Technischen Hochschule K6ln erhalten, bietet die Campus IT Ihnen eine sog.
VPN-Verbindung.

VPN ist wie eine gesicherte personliche Leitung in Threr aktiven Internetverbindung zu verstehen.
Diese VPN-Verbindung wird zusétzlich zu Threr Internetverbindung gestartet und erfordert eine
Authentifizierung.

Beachten Sie bitte, der VPN-Client wurde von ,,Cisco AnyConnect* zu ,,Cisco Secure Client™
umbenannt. Dazu wurden einige leichte Anpassungen am Design vorgenommen.

WPN-Server der Campus IT

_

Campus
Leverkusen

Campus
Gummersbach

& Zuhause Mobil

2  Was versteht man unter VPN?

Ein Virtual Private Network (VPN) ist ein Computernetz, welches zum Transport privater Daten ein
offentliches Netz, zum Beispiel das Internet, nutzt. Die Verbindung {iber das 6ffentliche Netz wird
iiblicherweise verschliisselt. Es ermoglicht somit eine sichere Ubertragung iiber ein unsicheres
Netzwerk. Teilnehmer eines VPN konnen Daten wie in einem LAN (lokales Netzwerk) austauschen.
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Die einzelnen Teilnehmer selbst miissen hierzu nicht direkt miteinander verbunden sein. Eine
Verbindung der Netze wird iiber einen Tunnel zwischen VPN-Client und dem VPN-Server
ermoglicht.

Der VPN-Client ist eine Software, die eine verschliisselte und authentifizierte Verbindung zum VPN-
Server aufbaut. Hierbei erhélt der Benutzer eine IP-Adresse aus dem Netz der Technischen
Hochschule Kéln, die es ihm ermdglicht, auf Dienste innerhalb der Hochschule zuzugreifen.

3 Voraussetzungen fiir die Nutzung von VPN

Um eine gesicherte Internetverbindung (VPN) einrichten und nutzen zu kdnnen benétigen Sie:

e cin WLAN-fahiges Gerit, z.B. Notebook/PC mit dem Betriebssystem Microsoft Windows,
MAC OSX, Linux oder ein Smartphone bzw. Tablet mit einer aktiven Internetverbindung

e cine campusID. Alle Hochschulangehorigen erhalten ein personliches Benutzerkonto — die
sog. campusID. Dieses Benutzerkonto ermdglicht den Zugriff auf verschiedene Dienste der
Campus IT

e cinen Cisco VPN Client. Zur Nutzung der angebotenen Dienste ist die Verwendung dieses
Clients zwingend erforderlich.

e cine aktuelle Version von Java. Zur einfachen automatischen Installation des Cisco VPN
Clients wird Java in der aktuellen Version empfohlen. Java konnen Sie kostenlos hier
herunterladen: https://www.java.com/de/download/

Im Folgenden haben wir fiir Sie die gingigen VPN Installationsroutinen zusammengefasst.

Weitere Informationen finden Sie auf der Webseite der Campus IT:
www.th-koeln.de/campus-it
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4 VPN Zugang unter Windows

1. Fiir die Einrichtung des VPN Zugangs geben Sie bitte in [hrem Browser folgende Adresse ein:
https://vpn.th-koeln.de

https://vpn-gm.th-koeln.de (wenn Sie sicham Standort Gummersbach befinden)

2. Geben Sie auf der Webseite bitte die Zugangsdaten Threr campusID ein und klicken Sie
anschliefend auf,,Login®.

2\
:_f) Login

Please enter your campuslD and password.

Login

3. Bitte klicken Sie im folgenden Fenster auf ,,Continue*.

TH Kiln

Campus IT - VPN-Semvice
info : www.campus-itth-koeln.de
email: support@campus-itth-koeln.de

Cancel Continue

4. Nach einer kurzen Uberpriifungsphase wird entweder die automatische Installation gestartet
oder zur manuellen Installation aufgefordert. Bitte beachten Sie, dass Sie Administratorrechte

auf Threm Rechner besitzen, d.h. dass Sie die Berechtigung besitzen Programme zu
installieren.

4.1 VPN Zugang unter Windows - automatische Installation

1. Die automatische Installation startet selbststindig wenn alle Voraussetzungen erfiillt sind.

Hinweis: Wenn Sie kein Java installiert haben oder das Applet blocken, folgen Sie der Anleitung
zur manuellen Installation. Die Installationsdatei konnen Sie bereits in diesem Fenster
herunterladen.

2. Esist moglich, dass Sie Sicherheitswarnungen erhalten.

Setzen Sie jeweils den Haken bei ,,Ich akzeptiere das Risiko und méchten die Anwendung
ausfiihren® und klicken Sie auf ,,Ausfiithren®.
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Michten Sie diese Anwendung ausfiihren?

¢ Name: AnyConnect Secure Mobility Client
‘.‘:_..(') I Anbieter: Cisco Systems, Inc.
—

Verzeichnis: https:/fvpn.th-koeln.de
Diese Anwendung wird mit uneingeschranktem Zugriff ausgefiihrt. Dies kann ein Risiko fiir Thren
Rechner und Thre persénlichen Informationen darstellen. Fithren Sie diese Anwendung nur aus,
wenn Sie dem Speicherort und dem oben angegebenen Anbieter vertrauen.

[] Fur Anwendungen dieses Anbieters und aus diesem Speicherort nicht mehr anzeigen

6 Mehr Informationen [ Ausfithren ] [ Abbrechen

3. Die Meldung ,,Md&chten Sie diese Software installieren?*“ bestétigen Sie bitte durch klicken
auf ,,Installieren‘.

I Internet Explorer - Sicherheitswarnung g

Mochten Sie diese Software installieren?

i_‘!l Name: AnyConnect Secure Mobility Client
Herausgeber: Cisco Systems, Inc.
[¥] weitere Optionen | instalieren || [michtinstalieren

o Dateien aus dem Internet kdnnen nitzlich sein, aber dieser Dateityp kann u. U,
0/] auf dem Computer Schaden anrichten. Speichern Sie nur Software von
N Herausgebern, denen Sie vertrauen, Welches Risiko besteht?

4. Um den Secure Client nun zu benutzen 6ffnen Sie das Programm und klicken Sie auf
,»vVerbinden®.

‘ @ Cisco Secure Client = X ‘

AnyConnect-VPN:

6 Bereit zur Verbindung.

Lo O] iy

5. Danach geben Sie bitte Ihre campusID Zugangsdaten ein und klicken auf ,,Ok*.

® Cisco Secure Client | TH Koeln (Koeln) X

Please enter your campusID and password.,

Benutzername: ‘ mmustem{ |

Passwort: ‘ |

mbrecrlen

6. Es besteht nun eine aktive VPN-Verbindung. Bestdtigen Sie die Verbindungsbenachrichtigung
mit ,,Annehmen®.
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Cisco Secure Client

TH Koeln
Campus IT - VPN-Service

info : www.campus-it.th-koeln.de
email: support@campus-it.th-koeln.de

Hinweis: Den Secure Client konnen Sie jederzeit manuell starten, um sich mit diesem zu verbinden
oder die bestehende Verbindung zu trennen. Sie finden das Programm im Startmenii von Windows.

4.2 VPN Zugang unter Windows - manuelle Installation

1. Bei erfolgloser automatischer Installation klicken Sie bitte auf den vorgeschlagenen Link im
unten angezeigten Fenster.

alualn
cisco

AnyConnect Secure Mobility Client

f§_ WebLaunch Manual Installation
‘Web-based installation was unsuccessful. If you wish
Platform to install the Cisco AnyConnect Secure Mobility Client,
" Detection you may download an installer package.

Install module(s) below in the listed sequence.
Platforms supported: Windows Deskiop

AnyConnect VPM

_ Download Alternatively, retry the automatic installation.

- Java Detection

Download

2. In dem folgenden Fenster bestétigen Sie den Start der Installation mit klicken auf ,,Install*.

15! Cisco AnyConnect Secure Mobility Client Setup.

Ready to Install /
>
=
Wik,

The Setup Wizard is ready to begin the Typical installation

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.

Advanced Installer

[ < Back I[ @Insia\l] [ Cancel

3. Bitte klicken Sie im folgenden Fenster auf ,,Next™.
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ﬁ Cisco AnyConnect Secure Mobility Client Setup

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Mobility Client on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

il

The Setup Wizard will install Cisco AnyConnect Secure

Cancel

4. Bitte lesen Sie den Softwarelizenzvertrag durch und wihlen Sie ..l accept the terms in the
License Agreement™ aus und klicken Sie dann auf ,,Next*:

ﬂ Cisco AnyConnect Secure Mobility Client Setup
End-User License Agreement

Please read the following license agreement carefully

/

e

5
< |

‘AnyConnect Secure Mobility and other related Client
Software

IMPORTANT: READ CAREFULLY

ladditional terms and conditions for the Software Product licensed
under the End User License Agreement ("EULA") between You

=pt the terms in the License Agreement

() I do not accept the terms in the License Agreement

Supplemental End User License Agreement for Cisco Systems *
[

This Supplemental End User License Agreement ("SEULA") contams

Advanced Installer

[ < Back " Next > ] [

Cancel

]

5. Im folgenden Fenster klicken Sie bitte auf ,,Install und bestdtigen damit den Start der

Installation.

6. Nach erfolgreicher Installation klicken Sie bitte in dem folgenden Fenster auf ,,Finish*.

;g.ﬁsco AnyConnect Secure Mobility Client Setup

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

< Back

Cancel
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7. Um den Secure Client nun zu benutzen 6ffnen Sie das Programm und geben in das leere
Adressfeld bitte vpn.th-koeln.de ein. Klicken Sie anschlie8end auf ,,Verbinden®.

@ Cisco Secure Client

m AnyConnect-VPN:
n Bereit zur Verbindung.

|‘ vpn.th-koeln.de

| [ Veronden ||

* ®

8. Es offnet sich ein neues Login-Fenster. Geben Sie Ihre campusID-Zugangsdaten in den

aliafn
cisco

Feldern Username und Password ein und klicken Sie auf ,,OK*. Bestdtigen Sie anschlieBend

die Meldung des VPN-Servers mit ,,Annehmen®.

@ Cisco Secure Client | vpn.th-koeln.de

Please enter your campusID and password.

Benutzername: ‘ mmusbern‘

X

Passwort:

Mbrecrlen

Cisco Secure Client

TH Koeln

Campus IT - VPN-Service
info : www.campus-it.th-koeln.de
email: support@campus-it.th-koeln.de

[Crmemn ]

Trennen

Der Cisco Secure-Client ist nun eingerichtet und Sie sind verbunden. Sie kénnen den Secure-Client

jederzeit manuell starten, um sich {iber diesen zu verbinden oder die bestehende Verbindung zu

trennen.
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5 VPN Zugang unter MAC OS X ab 10.6

Voraussetzung fiir die Nutzung der gesicherten VPN-Verbindung ist ein Mac mit dem Betriebssystem
MAC OS X Snow Leopard oder aktueller und eine giiltige campusID.

Mit einem Mac ab OS X Version 10.6 haben Sie zwei Moglichkeiten eine gesicherte VPN- Verbindung
einzurichten:

Installation des Cisco Secure-Clients (automatisch oder manuell).

Oder Einrichtung einer OS X-eigenen VPN-Verbindung (Cisco IP-Sec). Hierfiir muss keine zusétzliche
Software installiert werden. Diese Verbindung bietet zusdtzlich den Vorteil, dass Sie zu Hause
weiterhin Netzwerkzugriff auf Gerdte im Heimnetzwerk haben (NAS, PC's, Netzwerkdrucker, etc.).
Eine Dateniibertragung auBlerhalb Thres Heimnetzwerks bzw. ins Internet erfolgt iiber die gesicherte
und verschliisselte IP-Sec VPN-Verbindung.

5.1 VPN Zugang unter MAC OS X — automatische Installation

1. Fiir die Installation des VPN-Clients stellen Sie bitte eine Internetverbindung z. B. {liber
WLAN her und geben im Internet-Browser folgende Adresse ein:
https://vpn.th-koeln.de
https://vpn-gm.th-koeln.de (wenn Sie sicham Standort Gummersbach befinden)

L] ® VPN-Service der Technischen ... +

€ & | https:/{vpn.th-koeln.de/+CSCOE+/logon.htmi#form_title c Suchen Ww e + A O PO ¢ =
Technology
Arts Sciences VPN-Service der Technischen Hochschule Kéin
TH Kéln

=

_‘_IJ Login

Please enter your campuslD and password.
] —

2. Geben Sie auf der Webseite bitte die Zugangsdaten Threr campusID ein und klicken Sie
anschlieBend auf ,,Login®.
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3. Bitte klicken Sie im folgenden Fenster auf ,,Continue®:
Nach einer kurzen Uberpriifungsphase wird entweder die automatische Installation
gestartet oder zur manuellen Installation aufgefordert.

TH Kéin

Campus IT - VPN-Service
info : www.campus-it.th-koeln.de
email: support@campus-it.th-koeln.de

Cancel Continue

4. Beider automatischen Installation des Cisco Secure-Clients wird der Download und die
Installation automatisiert vorgenommen. Hinweisfenster geben Ihnen Informationen zum
Installationsstatus.

| VPN-Service der Technischen .. % | 4

i () @ | https://vpn.th-Koeln.de/+ CSCOE+/portal.ntmi @ Q suchen we 4+ 40O L=

https:Jjvpn.th-koeln.de das Ausfiihren von "Java" erlauben? *®

Technology
Arts Sciences VPN-Service der Technischen Hochschule Kéin
TH KéIn

@ | Logout )

.::Ills.xl:lt;. AnyConnect Secure Mobility Client
ﬂ')_ ‘WebLaunch Attempting to use Java for
Sun Java applet has started. This could take up to 60
Platform seconds. Please walt...

Detection
[TTIII11]

- Java Detection

Help Download

- Fiir die Installation ist die Eingabe der Administratorkennung Ihres Macs erforderlich.

= Installationsprogramm versucht, neue Software zu
installieren. Geben Sie Ihr Passwort ein, um dies zu

I 1
i | E . erlauben.

Benutzername: Mustermann

Passwort: | | |

Abbrechen | Software installieren |

- Esist moglich, dass Sie aufgefordert werden die Vertrauenswiirdigkeit von
Zertifikaten zu bestitigen.
Klicken Sie hier auf,,Weiter®.
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5. Esist moglich, dass Ihre Java Version veraltet ist und Sie diese updaten miissen.

Java Update Needed

Your Java version is out of date.

Click Update to install the recommended latest version.
Click Block to stop Java content in your browser or Later
to continue and be reminded again later.

|| Do not ask again until the next update is available

Later Block

6. Danach bestitigen Sie mit ,,Ausfiihren* das Starten des Clients.

AnyConnect Secure Mobility Client

CiIsco
f} WebLaunch iouseliavalioN
o i;;umm. :;;Talsﬁcn e Sum Java apet which s Mochten Sie diese Anwendung ausfiithren?
* " Detection e el Name: AnyConnect Secure Mobility Client
LTI e Anbieter: Cisco Systems, Inc.

- Java Detection
@ “ Verzeichnis: https://vpn.th-koeln.de
-Java
Diese A g wird mit i danktem Zugriff gefihrt. Dies kann ein Risiko

-ErR fur Ihren Rechner und lhre persénlichen Informationen darstellen. Fihren Sie diese
- Connected Anwendung nur aus, wenn Sie dem Speicherort und dem oben angegebenen Anbieter
: vertrauen.
Help Download

~ Fir Anwendungen dieses Anbieters und aus diesem Speicherort nicht mehr anzeigen

g Mehr Informationen E Abbrechen

A /|

P ——

7. Die folgende Sicherheitswarnung kann mit ,,Zulassen‘ bestitigt werden.

= Please wait while the VPN connection is established...

Sicherheitswarnung

Zugriff auf die folgende Anwendung von dieser
m Website gewdhren?

Website: https:/ fvpn.th-koeln.de

Anwendung: AnyConnect Secure Mobility Client
b Anbieter: Cisco Systems, Inc.

Diese Website fordert den Zugriff auf und die Kentrolle Giber die oben aufgefiihrte
Java-Anwendung an. Gewihren Sie den Zugriff nur, wenn Sie der Website
vertrauen und wissen, dass die Anwendung auf dieser Site ausgefihrt werden soll.

|| Diese Meldung nicht erneut fir diese Anwendung und Website anzeigen

N .
'\!/' Weiters informatiol Zulassen Nicht zulasser
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afraln
CISCcO

f} WebLaunch

Platform

“ " Detection

+ =.Java Detection

v - Connected

AnyConnect Secure Mobility Client

C tion Established

The Cisco AnyConnect Secure Mobility Client has
successfully connected.

The connection can be controlled from the icon in your
menu bar.

G = 4 @ Wed 2:47PM Q

Help Download

Der Secure-Client ist nun installiert und gestartet.

Ein entsprechendes Programmsymbol wird in der Taskleiste und im Dock angezeigt.

5.2 VPN Zugang unter MAC OS X — manuelle Installation

1. Fir die manuelle Installation befolgen Sie die oben genannten Schritte bis zu Unterpunkt 4 und
fahren dann folgendermafien fort:

2. Mit Klick auf Download 6ffnet sich ein Bestitigungsdialog welchen Sie mit OK bestitigen.

Stand: 18.03.2024
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il AnyConnect Secure Mobility Client

Cisco

’3 WebLaunch Manual Installation

Web-based installation was unsuccessful. If you wish to
Platform install the Cisco AnyConnect Secure Mobility Client, you

“ " Detection may download an installer package.

Install medule(s) below in the listed sequence. Platforms

supported: Mac OS X 10.8+ (Intel)
~ = Java Detection

Alternatively, retry the automatic installation.
- Download

Help Download

@ Offnen von anyconnect-macosx-4.2.00096-web-deploy-...

Sie méchten folgende Datei 6ffnen:

= -4.2.00096-web-deploy-k9.dmg

Vom Typ: DMG-Datei (5,5 MB)
Von: https://vpn.th-koeln.de

Wie soll Firefox mit dieser Datei verfahren?

°éffnen mit DiskimageMounter (Standard)

" IDatei speichern

| Fiir Dateien dieses Typs immer diese Aktion ausfilhren

Abbrechen

'cllls'élc',' AnyConnect Secure Mobility Client

,—s WebLaunch Manual Installation
Web-based installation was unsuccessful. If you wish to
Platform install the Cisco AnyConnect Secure Mobility Client, you
“' " Detection may download an installer package.

Install module(s) below in the listed sequence. Platforms.
supported: Mac OS X 10.8+ (Intel)

~ = Java Detection
AnyConnect VPN

Alternatively, retry the automatic installation.
- Download

Help Download

[ ] Offnen ven anyconnect-macosx-4.2.00096-web-deploy-...

Sie méchten folgende Datei &ffnen:

a -4.2.00096-web-deploy-k9.dmg
Vom Typ: DMG-Datei (5,5 MB)
Von: https://vpn.th-koeln.de

Wie soll Firefox mit dieser Datei verfahren?

°éffnen mit DiskimageMounter (Standard)

" Datei speichern

| Fir Dateien dieses Typs immer diese Aktion ausfilhren

Abbrechen “
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3. Danach die Installationsdatei durch einen Doppelklick starten.

= AnyConnect VPN 4.2.00088

1 Objekt

*

anyconnect-
macosx-4.2...eploy-k9.pkg

4. Klicken Sie in dem Willkommen-Fenster auf,,Fortfahren*

800 w# JAnyConnect Secure Mobility Client" installieren

@ Einfiihrung
® Lizenz

@ Zielvolume
auswihlen

@ Installationstyp
@ Installation

® Zusammenfassung

afnan]n
CISCO

5. Lesen Sie bitte den Softwarelizenzvertrag durch und klicken Sie dann ebenfalls auf

Willkommen bei: AnyConnect Secure Mobility Client

Sie werden durch alle Schritte gefiihrt, die fir die
Installation dieser Software erforderlich sind.

Zuriick

»Fortfahren® und akzeptieren sie den Softwarelizenzvertrag durch klicken auf ,,Akzeptieren*

w ,AnyConnect Secure Mobility Client” installieren

afnan]n,
CISCO

Um mit der Installation der Software fortzufahren, miissen Sie den
Softwarelizenzvertrag akzeptieren.

. |

Elg Klicken Sie auf , Akzeptieren”, um mit der Installation fortzufahren. N
e Liz Klicken Sie auf ,Ablehnen”, um die Installation abzubrechen und zu

L beenden.
Zig
auy
Lizenz lesen Ablehnen

Ins

Instamatamn e

Zusammenfassung In adton to the Imiatns st orh in he EULA on your sccess and uss of e Scfwere, vou

agree 1o compy at @l fmes with the terms and condfions provided in tus SEULA.
DUWNLDADING \NSTALLING OR USING THE SOFTWARE CONSTITUTES ACCEPTANCE
T, AND ¥OU ARE BINDING YOURSELF AND THE BUSINESS ENTITY
THAT vou REPRESENI (COLLECTIVELY. “CUSTOMER') TO THE AGREEMENT. IF YOU DO
L OF THE TERMS OF THE AGREEMENT, THEN CISCO IS UNWILLING TO
LIGENSE THE SOFTWARE TO YOU AND (#) ¥OU MAY NOT DOWNLOAD, INSTALL OR LS
THE SOFTWARE, AND [B] YOU MAY RETURN SOFTWARE (INCLUDING ANY
UNOPENED CD PACKAGE AND ANY WRITTEN MA'I'ERIALS} FOR A FULL REFUND, OR, IF
THE, SOFTVWARE. AND WAITTEN NATERIAS ARE. SUPPLIED AS PART GF ANOTRER
PRUDUCT ¥OU MAY RETURN THE ENTIRE PRCIDLICT FOR A FULL REFUND. YOUR RIGHT
AN AND REFUND EXPIRES 30 DA R PURCHASE FROM CISCO OR AN
ROTHORIZED, CISCO AESELIER, AND APPLIES DNLY IF VO ARE THE, GRIGIAL END
USER PURCHASER.

For purposes of this SEULA, the product You have ordersd or enabied s any of the following

Drucken ... Sichern ... Zurlick
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6. Fir dle Ausfiihrung der Standardinstallation klicken Sie auf ,,Installieren®.
A

[ ] w ,AnyConnect Secure Mobility Client” installieren
Standardinstallation auf ,Macintosh"

. Hierfiir werden 14,6 MB Speicherplatz auf Ihrem Computer
(i) benbtigt.
Lizenz

. Klicken Sie auf , Installieren”, um die Standardinstallation
Zielvolume dieser Software auf dem Laufwerk ,Macintosh”

auswahlen durchzufiihren.

Installationstyp

L]

Installation

Zusammenfassung

dan]n
Ccisco

Ort fir die Installation &ndern ...

Zurlick Installieren

Hinweis: Eventuell werden Sie dabei nach Threm Passwort gefragt

dfrar]n
CISCO

= Installationsprogramm versucht, neue Software zu
_, installieren. Geben Sie Ihr Passwort ein, um dies zu

" E erlauben.

Benutzername: Mustermann

Passwort: H

Abbrechen

7. Die Installationsroutine wird ausgefiihrt und mit dem Hinweis der erfolgreichen Installation
abgeschlossen.

Klicken Sie hier nun auf ,,Schliefen und beenden damit die manuelle Installation.

8086 w JAnyConnect Secure Mobility Client" installieren a

ion erfolgreich abgeschl

@ Einfiuhrung

@ Lizenz
@ Zielvolume
auswdihlen

@ Installationstyp

© Installation Die Installation war erfolgreich.

@ Zusammenfassung

Die Software wurde installiert.

aifan]n
CIsSCo

Zuriick I SchlieRen
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10.

Sie kdnnen den Cisco Secure Client jederzeit manuell starten, um die VPN-Verbindung

herzustellen oder die bestehende Verbindung zu trennen.

Waihlen Sie in der Taskleiste, im Dock oder im Finder (unter Programme/Cisco) das
entsprechende Programmsymbol.

Fiir eine erneute Verbindung wihlen Sie ,,VPN Verbinden®.

® & @ Cisco Secure Client

AnyConneet-VPN
Bereit zur Verbindung
TH Kosln |Kosln) B  verbinden

Sie werden aufgefordert Thre campusID-Zugangsdaten einzugeben.

Cisco Secure Client | TH Koeln (Koeln)

Please enter your campusiD and password.

Benutzemname: | mmusterm

Passwort:

Abbrachen

L d

Mochten Sie eine bestehende VPN- Verbindung trennen, wihlen Sie ,,VPN Trennen®.

A& MEE
zu Ciseo AnyConnect

AnyConnect-Fenster anzeigen
Statistikfenster anzeigen

o,

Werbinden

Cisco AnyConnect beenden

Taskleiste

|z\ Cisco

7 N

@

Cisco An...lity Cli% Uninstall AnyConnect 'm Finder offnen

Dock
B 00 Grogramme
[aiv] (o m| (8- (8] [®-] [et]
Furick Oarsteilumg Alktias  Orophen  Awsrichtes aach  Reeeitsoellen

FAVORITIN Hame _]
» 5 Adobe Acrobat XI Pro

Gompar [ 5 A

i wl

W AlrDrop I Clsto AyConnect DART

£ Clsco AmpConnact Secure Mobility Client

W Uninstall AmCannect

I Schreibtisch

Finder
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6 VPN Zugang durch integrierten Mac VPN-Client

Anstatt des oben beschriebenen Secure Clients ist es ebenfalls méglich den Mac-eigenen VPN Client
,Cisco IPSec* fiir die VPN-Verbindung zu nutzen. Im Folgenden finden Sie die Anleitung zur
Einrichtung:

1. Waihlen Sie hierzu die Systemeinstellungen Netzwerk.

Klicken Sie auf das ,,...“-Zeichen um eine neue Verbindung zu erstellen.

[ ] < Netzwerk

Q netzwer a Ethernet
U= Verbunden

@& Netzwerk
Netzwerkdienste Firewall

Nicht aktiv
Bluetooth-Netzwerk

Andere Dienste

2= WLAN
Il ein- oder ausschalten = eEir

LAN @) Display Ethernet

Nicht verbunder

Aktuelle Netzwerkdetails
a Thunderbolt Bridge
Nicht verbunden

Auf Netzwerke hinweisen
Bekannte Netzwerke

Friihere Netzwerke und
Coioo o oo

2. Waihlen Sie dann ,,VPN-Konfiguration hinzufiigen® aus und dort den Unterpunkt ,,Cisco-
IPSec.
Dienst hinzufiigen ...
VPM-Konfiguration hinzufiigen L2TP liber IPSec ...
Cisco-IPSec ...
IKEvZ ...

Virtuelle Anschltusse verwalten ...

Reihenfolge der Dienste festlegen ...

Umaebungen
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den Namen ,,TH Koeln®.

Cisco IPSec Anzeigename TH Koeln

DNS

3. Geben Sie der neuen Verbindung

5 Serveradresse vpn.th-koeln.de
Proxies
Accountname mmusterm

Passwort

Authentifizierung
Typ Schliissel (Shared Secret) &

Schliissel (Shared Secret)

Abbrechen Erstellen

4. In der derselben Maske als Serveradresse: vpn.th-koeln.de, die campusID (Accountname)
und das campusID Kennwort (Passwort) angeben. AnschlieBend als Shared Secret
,,KoelnerDom* angeben und als Gruppenname FHK-VPN.

Cisco IPSec .
Anzeigename

DNS
- Serveradresse
Proxies
Accountname

Passwort

Authentifizierung
Typ

Schliissel (Shared Secret)

5. Um die Einrichtung abzuschlieBBen, klicken Sie auf ,,erstellen®.

Cisco IPSec s
Anzeigename
DNS
. Serveradresse
Proxies

Accountname

Passwort

Authentifizierung

Typ

Schliissel (Shared Secret)

TH Koeln

vpn.th-koeln.de

mmusterm

Schliissel (Shared Secret) &

sseeccsene

Abbrechen Erstellen

TH Koeln

vpn.th-koeln.de

mmusterm

Schliissel (Shared Secret) &

Abbrechen Erstellen

6. Ab jetzt konnen Sie sich iiber die Systemeinstellungen Netzwerk mit VPN (Cisco IPSec)
verbinden. Ist die Anmeldung erfolgreich, erscheint eine Meldung iiber die aktive VPN-
Verbindung, die Sie mit ,,OK* bestatigen konnen.

7. Sie konnen die Mac IPSec-VPN Verbindung jederzeit manuell starten, um eine

Verbindung zum VPN der Hochschule herzustellen oder eine bestehende Verbindung zu
trennen.

Stand: 18.03.2024 18/28



Campus IT

8. Waihlen Sie in der Taskleiste das entsprechende Programmsymbol.
Fiir eine erneute Verbindung wahlen Sie:
Mit , TH Koeln* verbinden.

# D 0 60%ED
Mit , TH Koeln" verbinden

Mit ,TH K&In"” verbinden

.
7

v/ Standard

v/ Standard

Verbindungsdauer einblenc
v Status wahrend des Verbin

Systemeinstellung ,Netzwe

Im folgenden Fenster geben Sie bitte wie gewohnt Thre campusID Zugangsdaten ein.

9. Mochten Sie eine bestehende VPN-Verbindung trennen, wihlen Sie iiber das
Programmsymbol ,,Verbindung zu ,,TH-Koeln* trennen®.
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7 VPN Zugang durch unter Ubuntu Linux — manuelle Installation

1. Bitte geben Sie im Browser folgende Adresse ein:
https://vpn.th-koeln.de

/lttpS.'// vpn-gm. th-koeln.de (wenn Sie sich am Standort Gummersbach befinden)

€ ) © @& | https://vpn.th-koeln.de/+CSCOE+/logon html#Form_tit! ¢ | |Q search wBe & & =
Technology
Arts Sciences VPN-Service der Technischen Hochschule Kéin
THKéIn
52
&) —

Please enter your campusiD and password.

P E—
B —

Login

2. Geben Sie auf der Webseite bitte die Zugangsdaten Thres campusID Accounts ein und klicken
Sie auf,, Continue .

TH Kiln

Campus IT - VPN-Service
info : www.campus-itth-koeln.de
email: support@campus-itth-koeln.de

Cancel || Continue |

3. Nun konnen Sie die Installationsdatei durch einen Klick auf den AnyConnect VPN-Link

B  Anyconnectinstallation x| + ~
« - c O B o hitpsy/upnthkoeln de/cACHE chtr R~ © 08 =
it AnyConnect Secure Mobility Client

4. Folgende Datei wird heruntergeladen.
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anyconnect-linux64-4.10.07061-core-vpn-webdeploy-k9.sh
Fertig— 8,0 MB

Alle Downloads anzeigen

5. Fiihren Sie zuerst folgenden Befehl aus:
sudo apt-get update

6. Starten sie dann die vorher heruntergeladene Datei mit folgendem Befehl:
sudo sh /home/*benutzername*/Downloads/anyconnect-linux64-4.10.07061-core-vpn-

webdeploy-k9.sh

7. Anschliefend bekommen Sie den installierten Cisco Secure Client als Programm angezeigt

O)

Cisco SecureCli...

8. Starten Sie den Secure-Client und geben Sie die Adresse des VPN-Servers an, mit dem Sie
sich verbinden mdchten
vpn.th-koeln.de oder
vpn-gm.th-koeln.de (fir den Standort Gummersbach)

r S
Cisco Secure Client - o x

(@) AnyConnect VPN |+ statistics @ About

Nmmn
cisco

Connectto: | vpn.th-koeln.de ~ fel

Ready to connect.
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9. Klicken Sie auf,,Connect” und geben Sie danach lhre campusID Zugangsdaten ein.

r ~
Cisco Secure Client - o x

(@ AnyConnect VPN | statistics @ About

mim
cisco

Connectto: | vpn.thkoelnde v s

Username: | mmusterm

Password:

Please enter your campusID and password.

10. Bestétigen Sie abschlieBend die Meldung des VPN-Servers durch klicken auf ,,Accept™.

Cisco Secure Client - Banner x

TH Koeln

Campus IT-VPN-Service
info : www.campus-it.th-koeln.de
email: support@campus-it.th-koeln.de

¥, Disconnect @ Accept
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8 VPN Zugang fiir das iPhone / iPad

1. Suchen Sie im AppStore nach Cisco Secure Client und installieren Sie die App.

01:53

Q_ cisco anyconnect

2. VPN-Client konfigurieren: Einstellungen -> Allgemein
Den Meniipunkt VPN auswéhlen und VPN Konfiguration hinzufiigen.

Beschreibung: TH VPN

Serveradresse: vpn.th-koeln.de

VPN-Verbindung hinzufiigen...

Beschreibung Th Koln

Serveradresse vpn.th-koeln.de

3. Geben Sie dann Ihre campusID-Zugangsdaten ein und klicken auf ,,Verbinden*
01:55

< Einstellungen

Authentifizierung

Benutzername: mmusterm

Kennwort:

4. Die VPN-Verbindungsmitteilung ebenfalls mit ,,OK* bestitigen. Danach sind Sie mit dem
VPN der Hochschule verbunden.
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9 VPN Zugang fiir Smartphone / Tablets mit Android

Unterstiitzte Gerite fiir AnyConnect ICS (Ice Cream Sandwich):

Die Cisco Secure Client-AnyConnect-App flir Ice Cream Sandwich soll, nach Angaben von Cisco, auf
allen Gerdten funktionieren, die mit Android 4.0 und hoher ausgestattet sind.

Android 4.0 und hoher

Um die Cisco Secure Client-AnyConnect App herunterzuladen, brauchen Sie einen
Internetzugang auf ihrem Endgerit, dieser kann per WLAN oder Mobilfunk erfolgen. Als weitere
Voraussetzung benétigen Sie die ,,Google Play™ App (alias ,,Play Store* ehemals ,,Market*), welcher
auf den Android-Gerdten zu Beginn installiert ist. Ndhere Informationen hierzu entnehmen Sie dem
weiteren Verlauf dieser Anleitung.

1. Laden Sie Cisco Secure Client-AnyConnect aus dem PlayStore herunter. Dazu gehen Sie bitte
in das Programmmenii ihres Endgerites und wéhlen ,,Play Store* (oder den ,,Market *) aus.

2. Im ,Play Store “ (oder dem ,,Market “) suchen Sie bitte nach ,,AnyConnect “ und installieren
Sie die App.

<~ cisco anyconnect Q 9

Cisco Secure Cli...
@ Cisco Systems, Inc. Installieren

Mehr
als 5 Mio.

3. Nachdem Sie die passende Version der Cisco Secure Client-AnyConnect-App ausgewihlt und
installiert haben 6ffnen Sie die erweiterten Einstellungen in der App und wiéhlen ,,neue VPN-
Verbindung hinzufiigen®.
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4. Als Beschreibung wéhlen Sie den Namen: TH VPN. Danach geben Sie folgende
Serveradresse ein:

(fiir den Standort Gummersbach

< Verbindungseditor

Beschreibung

TH VPN

vpn.th-koeln.de|

Erweiterte Voreinstellungen
Erweiterte Zertifikat- und Prctokolleinstellungen &ndern

5. Geben Sie im folgenden Fenster ihre campusID-Zugangsdaten ein und klicken auf
,,Verbinden®.

Cisco Secure Client
Please enter your campusID and
password.

B

mmusterm

Kennwort

[J Kennwort anzeigen

Abbrechen Verbinden

6. Danach bestétigen Sie die Verbindungsmitteilung und sind mit dem VPN-Clienten verbunden.
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10 LAN-Zugriff

Wenn Sie parallel zur VPN-Verbindung auch auf Geréte in Threm lokalen Netzwerk zugreifen
mdchten (z.B. Drucker im HomeOffice), konnen sie die Option ,,LAN-Zugriff* aktivieren.

Achtung: Diese Option sollte aus Sicherheitsgriinden nicht in 6ffentlichen Netzwerken (z.B. Hotel,
Bahn, Flughafen, Cafg, ...) aktiviert werden.

Zunichst 6ffnen Sie die Secure-Client-Software auf [hrem Computer (Windows, Linux, Mac) und
klicken auf das Zahnrad unten links.

ecure Client — X

v

‘ @ Cisco

M

Bereit zur Verbindung.

() | TH Koeln (Koeln) Verbinden

3 © ol
Unter dem Reiter Einstellungen wahlen Sie nun ,,LAN-Zugriff erlauben, ...%

8 Cisco Secure Client — >

afn]n .
asco Oecure Client

Virtuelles privates Netzwerk (VPN) Diagnostik
Einstellungen |sStatistk Routing-Details  Firewall Nachrichtenverlauf

[Jven starten, bevar Benutzer sich am Computer anmeldet

] ven starten, wenn Cisco Secure Client gestartet wird

Cisco Secure Client bei VPN-Verbindung minimieren
LAN—ZugrifFerIauben, wenn VPN verwendet wird (falls konfiguriert).
(] Erkennung von Captive Portal deaktivieren

Automatische VPN-Verbindungsherstellung aktivieren

Mach Zurtickkehren aus dem Ruhemodus: Meu verbinden ~

Werbindungen zu nicht vertrauenswirdigen Servern blockieren

Schlieen Sie das Fenster und verbinden Sie sich wie gewohnt mit dem VPN,

Stand: 18.03.2024 26/28



Campus IT

Ob der Zugriff auf das lokale Netzwerk aktiv ist, kdnnen Sie wie folgt priifen:

Offnen Sie das Hauptfenster des Secure Cleint und klicken Sie wieder auf das Zahnrad.
Unter dem Reiter ,,Routing-Details* finden Sie nun die Angabe, dass der IP-Adressbereich Ihres
lokalen Netzwerkes nicht iiber die sichere VPN-Verbindung geroutet wird.

% Cisco Secure Client - X

[} l [ I [ . ®
Helt Secure Client

Virtuelles privates Netzwerk (VPN) Diagnostik

Einstellungen  Statistk | Routing-Details |Firewall Nachrichtenverlauf

Micht gesicherte Routen (IPv4) A
172.24,160.0/20
192,168.10.0/24

Gesicherte Routen (|Pvd) ~
0.0.0.0/0

Hinweis: Sie konnen Ihre Gerate nur iiber die jeweilige IP-Adresse ansprechen.
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11 Support

Fiir weitere Fragen steht [hnen die Campus IT weiterhin gerne zur Verfiigung. Sie erreichen uns unter
der Telefonnummer 0221/8275-2323 zu den folgenden Sprechzeiten:

http://www.campus-it.th-koeln.de/support/standort_service/index.html

AuBlerdem sind wir per Mail fiir Sie unter support@campus-it.th-koeln.de zu erreichen.
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